Договор №     
на передачу прав использования программного продукта АСГОР СЭД РГК, средств
 криптографической защиты информации «КриптоПРО CSP 3.0» 
и выпуск сертификата электронно-цифровой подписи
г. Челябинск                                                                                                                 20      год


ООО «Лаборатория программных продуктов» именуемое в дальнейшем «Поставщик», в лице Генерального директора Гончарова Антона Викторовича, действующего на основании Устава, с одной стороны, и      , именуемое в дальнейшем «Заказчик», в лице            , действующего на основании      , с другой стороны, заключили настоящий Договор о нижеследующем: 

1. Предмет договора
1.1. По настоящему договору Поставщик передает Заказчику право на использование Программного Продукта АСГОР СЭД РГК (в дальнейшем-ПП), средств криптографической защиты информации (в дальнейшем-СКЗИ) «КриптоПРО CSP 3.0», а также осуществляет функции Удостоверяющего центра: проводит генерацию ключей шифрования, выпуск сертификатов ключей электронно-цифровой подписи (ЭЦП) и обслуживание данных сертификатов, записывает ключи шифрования на электронный идентификатор (RuToken 32Ks, iButton, и др.). Условия предоставления прав, сроки использования и количество лицензий указаны в Приложении 2 настоящего Договора.
2. Права и обязанности сторон
2.1. Поставщик обязан:
2.1.1. Передать Заказчику Лицензию на право пользования прикладного программного обеспечения АСГОР СЭД РГК в количестве, согласно Приложения 2.
2.1.2. Передать Заказчику Лицензию на право пользования прикладного программного обеспечения СКЗИ «КриптоПРО CSP 3.0» в количестве, согласно Приложения 2.
2.1.3. Изготовить сертификат ключа электронно-цифровой подписи (ЭЦП),  на основании заявления Заказчика (Приложение №1), составленного в письменной форме, подписанного  руководителем организации Заказчика и его уполномоченным лицом. Заявление должно содержать сведения, включаемые в сертификат открытого ключа ЭЦП. Под уполномоченным лицом понимается физическое лицо - владелец сертификата ЭЦП.
2.1.4. Записать ключи шифрования на электронный идентификатор Заказчика.
2.1.5. При внедрении и эксплуатации ПП и СКЗИ оказывать Заказчику техническую поддержку. Объем технической поддержки и условия предоставления указаны в приложении 2.
2.1.6. Своевременно осуществлять штатную смену сертификатов ключей ЭЦП один раз в течении календарного года, на основании заявления о выпуске Сертификата (Приложение №1).
2.1.7. Информировать Заказчика об изменениях технической и ценовой политики Поставщика, о новых продуктах, изменений версий ПП и СКЗИ и т.д. в течении 10 рабочих дней с момента принятия решения об изменениях.
2.1.8. Поставщик имеет право на договорной основе по дополнительному соглашению проводить индивидуальное или групповое обучение персонала Заказчика, оказывать помощь во внедрении и эксплуатации ПП и СКЗИ на рабочем месте Заказчика.
2.2. Заказчик обязан:

2.2.1. Принять услуги и товар передаваемые по настоящему договору с подписанием соответствующих приемо-передаточных документов.

2.2.2. Оплатить услуги и товар по договору.

2.2.3. Эксплуатировать ПП исключительно на своей территории. Заказчик не имеет права продавать, сдавать в аренду и безвозмездное пользование полученный в пользование программный продукт кому бы то ни было.
2.2.4. Строго придерживаться Регламента работы участника Системы электронного документооборота «Реестр государственных контрактов» и регламента доверенного удостоверяющего центра при работе с ПП. Порядок присоединения к Системе электронного документооборота и Регламенты доступны для ознакомления в сети Интернет по адресу: http://chelgumr.ru, http://plab.ru . Подписывая настоящий договор, Заказчик подтверждает свое согласие с тем, что Регламенты им прочитаны и поняты, с условиями присоединения и работы в ПП согласен.
2.2.5. Выполнять требования, предусмотренные Федеральным законом от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи».
2.2.6. Эксплуатировать ПП и СКЗИ в рамках своей деятельности, в соответствии с нормами технической документации и действующим законодательством Российской Федерации.
2.2.7. Подтверждать по требованию Поставщика, путем предоставления соответствующих документов, достоверность информации,  содержащейся в заявлении на изготовление сертификата ЭЦП. Ответственность за достоверность сведений, указанных в заявлении на изготовление сертификата ключа ЭЦП и прилагаемых к нему документов, несет Заказчик и Уполномоченное лицо Заказчика.
2.2.8. Хранить в тайне закрытый ключ ЭЦП.
2.2.9. Прекратить использование ключей ЭЦП, если ему известно, что эти ключи скомпрометированы. Под компрометацией ключа понимается утрата доверия к тому, что используемый закрытый ключ недоступен посторонним лицам. К событиям, связанным с компрометацией ключа, относятся следующие:

· утрата ключевых носителей;

· утрата ключевых носителей ключа с последующим обнаружением;

· увольнение сотрудников, имевших доступ к ключевым носителям;

· возникновение подозрений на утечку информации или ее искажение;

· нарушение целостности печатей на сейфах с ключевыми носителями, если используется процедура опечатывания;

· утрата ключей от сейфов (помещений) в момент нахождения в них ключевых носителей;

· утрата ключей от сейфов (помещений)  в момент нахождения в них ключевых носителей с последующим обнаружением;

· доступ посторонних лиц к ключевой информации;

· случаи, когда нельзя достоверно установить, что произошло с ключевыми носителями (в том числе, когда ключевой носитель вышел из строя и не опровергнута возможность того, что данный факт произошел в результате несанкционированных действий злоумышленника);

· и т.п.

2.2.10. Немедленно требовать приостановления действия сертификата ключа ЭЦП при наличии событий и случаев, предусмотренных пунктом 2.2.9. настоящего Договора, а также оснований полагать, что тайна закрытого ключа ЭЦП нарушена. Образец заявления на отзыв сертификата ключа ЭЦП приведен в Приложении 1/2.

2.2.11. Своевременно получать сертификат и продлевать право на пользование ПП, в соответствии с требованиями действующего законодательства и политики лицензирования Поставщика.
2.2.12. Заказчик обязуется не допускать восстановления исходного кода, дизассемблирования, декомпилирования и трансляции ПП, предоставленного ему в пользование по настоящему Договору.

3. Цена и порядок расчетов 
3.1. Общая стоимость  одного комплекта поставки, согласно Спецификации комплекта поставки (Приложение №2), составляет       (     ) рублей,  НДС не облагается.
3.2. Оплата по договору производится Заказчиком на основании счета Поставщика после 100% поставки товара и услуг, в соответствии с п.п.1.1. договора.
3.3. Форма оплаты безналичный расчёт.
3.4. Оплата осуществляется в течение 10(Десяти) банковских  дней после выставления счёта.
4. Ответственность сторон
4.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Договору Поставщик и Заказчик несут ответственность в соответствии с действующим законодательством.
4.2. При возникновении обстоятельств, которые делают полностью или частично невозможным выполнение настоящего Договора одной из сторон, таких как стихийные бедствия, военные действия и другие обстоятельства непреодолимой силы, не зависящие от сторон, срок исполнения обязательств продлевается на время, в течение которого действуют эти обстоятельства.
4.3. Сторона, которая не исполняет свои обязательства вследствие действия обстоятельств непреодолимой силы, должна не позднее чем в трехдневный срок известить другую Сторону о наступлении таких обстоятельств и их влиянии на исполнение обязательств по настоящему Договору.
4.4. Если обстоятельства непреодолимой силы действуют более одного месяца и не обнаруживают признаков прекращения, настоящий Договор может быть расторгнут одной из Сторон путем направления уведомления другой Стороне.
5. Особые условия договора
5.1. Поставщик сохраняет за собой все права собственности и права интеллектуальной собственности на ПП, а также разработанное Поставщиком и переданное Заказчику по настоящему договору.
5.2. Технологии третьих лиц, которые могут быть целесообразны или необходимы   для   использования   для работы с ПП, определены в документации на ПП. Такие технологии третьих лиц лицензируются Заказчиком на условиях лицензионного соглашения в отношении технологии третьих лиц, указанного в документации на ПП, а не на условиях настоящего договора.
5.3. Заказчик не имеет права:
· уничтожать или изменять какие-либо отметки или указания об авторских правах Поставщика или его лицензиаров на ПП;
· каким-либо образом предоставлять ПП или материалы, являющиеся результатом оказания услуг, третьим лицам для их внутреннего использования (за исключением случаев, когда такой доступ прямо разрешен для определенной лицензии на программу или материального результата услуг, приобретенных Заказчиком);

· инициировать или допускать восстановление исходного кода (если иное не требуется по закону для обеспечения взаимодействия с другими продуктами), деассемблирование или декомпиляцию программ (данный запрет включает в себя, но не ограничивается обзором структуры данных или аналогичных материалов, производимых программами);

· разглашать результаты каких-либо стендовых испытаний без предварительного разрешения Поставщика.

6. Срок действия договора
6.1. Настоящий Договор  действует в течение одного года и вступает в силу  с момента  его подписания   сторонами. Договор может быть автоматически продлен на следующий год, если ни одна из сторон письменно не заявит о его расторжении.

6.2. В течение срока действия настоящего Договора и выданной Поставщиком лицензии на ПП Заказчик может разместить заказ на продление Лицензии на право пользования ПП на очередной период. За дату начала очередного периода принимается  день, следующий за днем окончания Лицензии по предыдущему периоду.
6.3. Договор может быть изменен и/или дополнен по соглашению Сторон. Все изменения и дополнения к Договору имеют силу, если они оформлены в письменном виде, подписаны сторонами и скреплены печатью, и являются неотъемлемой частью настоящего Договора. 
6.4. Настоящий Договор может быть досрочно расторгнут по обоюдному согласию сторон либо в одностороннем порядке с предупреждением другой стороны за один месяц до его расторжения.
7. Дополнительные условия
7.1. В случае возникновения споров и разногласий Стороны приложат все усилия, чтобы устранить их путём переговоров.
7.2. Переговорный порядок урегулирования споров и разногласий, не исключает права каждой из Сторон на обращение в Арбитражный суд.
7.3. Любые изменения и дополнения к Договору действительны, если они совершены в письменной форме и подписаны надлежащим образом уполномоченными на то представителями Сторон. 
7.4. Договор составлен в 2-х (двух) экземплярах,  имеющих  равную юридическую силу по одному для каждой из Сторон. 

8. Реквизиты сторон 
	ПОСТАВЩИК


	ЗАКАЗЧИК

	ООО «Лаборатория программных продуктов»

ИНН/КПП: 7448080146/744801001

Адрес: РФ, 454008, г.Челябинск, ул.Каслинская, д.26А

тел., факс (351) 796-65-84, (351) 271-99-88, 

729-88-98, e-mail: rgk_support@plab.ru

адрес в Интернет: www.plab.ru
ОГРН 1067448051571

Р/сч: 40702810581010009557 в ОАО «Челябинвестбанк»

БИК: 047501779

Кор\сч: 30101810400000000779

ОКПО: 94788721

ОКВЭД: 72.20 72.30 72.40
	     

	_____________________/А.В.Гончаров/

	 ____________________/      /



М. П.






М. П.

Приложение № 1

Пример формы заявления на изготовление сертификата
	
	Генеральному директору 

ООО "ПНК"

Л.В. Ковалю

                                                                    от 
(должность руководителя)
(наименование организации)


(ФИО руководителя)
Заявка на оказание услуг по изготовлению сертификата ключа ЭЦП

Прошу выдать сертификат ключа ЭЦП для сотрудника: 
(наименование организации)

Ф.И.О.:




должность
паспорт     №       выдан        дата выдачи.  

Поля сертификата

	СN
	Общее имя (ФИО)
	

	OU
	Подразделение
	

	О
	Организация
	

	L
	Город
	

	S
	Область
	Челябинская

	C
	Страна/Регион
	RU

	E
	E-mail
	


	
	Прошу сгенерировать ключи ЭЦП с гарантией сохранения в тайне закрытого ключа ЭЦП и записать ключи на предоставленный носитель.


Приложения: 

· Инструкция о порядке пользования сертификата ключа ЭЦП (Приложение №1/1) с подписью Владельца сертификата об ознакомлении.

· Заверенная копия документов, подтверждающих личность Владельца сертификата.

	Владелец сертификата
 __________________________ /         / 

	"______"______________ 20      г.


	Руководитель 

__________________________/         / 

	"______"______________ 20      г.

	м.п.


Приложение №1/1
Инструкция о порядке пользования сертификата ключа ЭЦП

1. Владелец сертификата ключа ЭЦП (далее «Владелец сертификата») обязан ознакомиться с Регламентом Удостоверяющего центра ООО «ПНК».

2. Владелец сертификата обязан регулярно, просматривать Internet страницу Удостоверяющего центра ООО «ПНК», расположенную по адресу http://ca.y-center.ru/reglament.rtf на предмет изменения Регламента.

3. Владелец сертификата обязан хранить в тайне закрытый ключ ЭЦП.

4. Владелец сертификата обязан не использовать ключи ЭЦП, если ему известно, что эти ключи скомпрометированы. Под компрометацией ключа понимается утрата доверия к тому, что используемый закрытый ключ недоступен посторонним лицам. К событиям, связанным с компрометацией ключа, относятся следующие:

· утрата ключевых носителей;

· утрата ключевых носителей ключа с последующим обнаружением;

· увольнение сотрудников, имевших доступ к ключевым носителям;

· возникновение подозрений на утечку информации или ее искажение;

· нарушение целостности печатей на сейфах с ключевыми носителями, если используется процедура опечатывания;

· утрата ключей от сейфов (помещений) в момент нахождения в них ключевых носителей;

· утрата ключей от сейфов (помещений)  в момент нахождения в них ключевых носителей с последующим обнаружением;

· доступ посторонних лиц к ключевой информации;

· случаи, когда нельзя достоверно установить, что произошло с ключевыми носителями (в том числе, когда ключевой носитель вышел из строя и не опровергнута возможность того, что данный факт произошел в результате несанкционированных действий злоумышленника);

· и т.п.

5. Владелец сертификата обязан немедленно требовать приостановления действия сертификата ключа ЭЦП при наличии событий и случаев, предусмотренных пунктом 4 настоящего Регламента, а также оснований полагать, что тайна закрытого ключа ЭЦП нарушена.

6. Владелец сертификата обязан применять сертификат ключа ЭЦП только в соответствии с областями действия сертификата ключа ЭЦП. В случае несоблюдения данного требования применение сертификата ключа ЭЦП признается неправомерным.

7. Владелец сертификата обязан соблюдать правила использования ПО СКЗИ, содержащиеся в требованиях приказа ФАПСИ № 152 от 13.06.2001 «Об Утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».

8. Владелец сертификата обязан выполнять иные требования, предусмотренные Федеральным законом от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи».

С настоящей инструкцией ознакомлен, согласен и обязуюсь выполнять.
	___________________________/         / 

	   20       г.


Приложение № 1/2
Пример формы заявления на отзыв сертификата

Генеральному директору 
ООО «Лаборатория программных продуктов»
А.В.Гончарову
От: 
ЗАЯВЛЕНИЕ
на отзыв сертификата ключа ЭЦП
Прошу Вас отозвать и признать недействительным изготовленный сертификат открытого ключа со следующими реквизитами:

Серийный номер: 
Общее имя: 
Организация: 
в связи с 
 ________________________/__________________      

"___" ____________ 20     г.      
М.П.      

Приложение № 2

Спецификация комплекта поставки
	№

п/п
	Наименование
	Ед. изм.
	Кол-во
	Цена (руб.)
	Сумма (руб.)

	1
	Лицензия на право пользования системой АСГОР СЭД РГК (1год)
	шт
	     
	3900,00
	     

	2
	Лицензия на Крипто Про 3.0 CSP
	шт
	     
	1700,00
	     

	3
	Услуги по генерации ключей, запись ключей на электронный идентификатор и выписка сертификата ЭЦП *
	шт
	     
	2500,00
	     


Общая стоимость:      , НДС не предусмотрен.

*  Услуги по генерации ключей, запись ключей на электронный идентификатор и выписка сертификата ЭЦП включают в себя: стоимость сертификата ЭЦП (на 1 год), услуги по выписке сертификата ЭЦП, стоимость одного электронного идентификатора и услуги по записи на него ключей шифрования, консультации по работе пользователей Заказчика с АРМ СЭД, консультации по установке АРМ СЭД, КриптоПро 3.0 CSP. Услуги производятся на территории Поставщика. В случае необходимости возможен выезд специалиста Поставщика на территорию Заказчика. Стоимость выезда специалиста Поставщика на территорию Заказчика 900 рублей/час в пределах г.Челябинска. В случае выезда специалиста Поставщика за пределы г.Челябинска Заказчиком дополнительно оплачиваются транспортные расходы.

В случае утраты или компрометации ключа ЭЦП по вине Абонента системы изготовление нового сертификата ключа ЭЦП  оплачивается отдельно в соответствии с п.3 Спецификации.
Лицензия на право пользования системой АСГОР СЭД РГК (1 год) включает в себя:

· Предоставление обновленных версий ПП;
· Предоставление консультаций по вопросам, связанным с эксплуатацией ПП и СКЗИ по телефону +7 (351) 7298898, а также по электронной почте support@plab.ru, включая идентификацию ошибок в работе ПП и выработку решений по их устранению. Консультационная помощь предоставляется для разрешения проблем, которые могут быть воспроизведены в поддерживаемых на текущий момент версиях ПП, и при условии, что ПП не изменялся Заказчиком и эксплуатируется на соответствующей программно-аппаратной платформе;

· приостановление, возобновление и аннулирование действия сертификатов ключей ЭЦП;

· проверка уникальности открытых ключей ЭЦП в реестре сертификатов ключей подписей и архиве удостоверяющего центра;

· выдача сертификатов ключей ЭЦП в форме документов на бумажных носителях и (или) в форме электронных документов с информацией об их действии;

· подтверждение подлинности ЭЦП в электронном документе в отношении выданных удостоверяющим центром сертификатов ключей ЭЦП по обращениям пользователей сертификатов ключей ЭЦП

Услуги по техническому сопровождению Лицензии производятся силами Поставщика без выезда на территорию Заказчика. В случае необходимости возможен выезд специалиста Поставщика на территорию Заказчика. Стоимость выезда специалиста Поставщика на территорию Заказчика 900 рублей/час в пределах г.Челябинска. В случае выезда специалиста Поставщика за пределы г.Челябинска Заказчиком дополнительно оплачиваются транспортные расходы.

Состав и условия Технической поддержки приведены в соответствии с  действующими на момент заключения настоящего Договора правилами стандартной технической поддержки Поставщика, в которые могут быть внесены изменения и дополнения.
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